
日本郵政グループにおけるITガバナンスの体制図

■  グループのITガバナンス態勢

■  グループ経営を支えるIT戦略

■  グループサイバーセキュリティ体制

■  日本郵政のサイバーセキュリティ対策の取り組み
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IT技術の革新と広がりは、企業価値を大きく左右する要素となるとともに、経営上の大きなリスクとして認識
されています。日本郵政グループでは、こうした環境に適切に対応するために、実効性の高いITガバナンス体制を確
立しています。

サイバー攻撃が日々高度化・巧妙化していることに鑑み、日本郵政グループではサイバー攻撃の脅威を重大なリスク
として捉え、リスクに対応できる態勢を整備しています。
サイバー攻撃等に起因する情報の流出・紛失などの被害から、重要な情報を守り、安全に管理することに取り組んでいます。

日本郵政グループでは、ITガバナンス態勢を構築・整備
するための基本的事項を、日本郵政グループ協定等で
定めています。
グループ各社は、この協定等に基づき、IT戦略の策定・
実行を通じて生産性の向上、経営の効率化や情報技術の
利用に伴い生じるリスクを極小化し、グループの経営の
健全性を確保することにより、企業価値の最大化を図る
ためのITガバナンスを実現しています。

持株会社である日本郵政のガバナンスのもとで、
グループのサイバーセキュリティ管理態勢の整備を
行っています。
日本郵政グループ主要4社のサイバーセキュリティ
担当役員から構成されるグループサイバーセキュリティ
委員会を設置し、グループのサイバーセキュリティ戦略
策定のほか、グループ各社のサイバーセキュリティ対策

の取り組み状況の把握・高度化を行っています。
日本郵政のサイバーセキュリティ担当役員が、グルー
プのサイバーセキュリティに関し、グループガバナンス
を統括する体制としています。
サイバーセキュリティの取り組み状況について、定期的

に経営に報告しています。

■  実効性のあるITガバナンスの実施
日本郵政グループでは、グループ全体のITガバナンス

全般に関する情報共有、総合調整を目的として、グループ
各社のCIO等を構成員とするJPグループ情報システム
検討会議を設置し、主に下の検討事項及び報告事項を
議案として、実効性のあるITガバナンスを実施しています。

・ ＪＰグループ全体のITガバナンスに関する方針・方策の検討
・ 主要な情報システム開発についての方向性検討や影響
確認、開発スケジュールの調整

・ グループ全体及びグループ４社のITガバナンス活動状況
・ 主要な情報システムの運用状況の報告・情報共有
・ その他、検討会議メンバーが必要と認める事項

日本郵政グループでは、お客さまと地域を支える「共創
プラットフォーム」を目指し、以下の3つのIT戦略を掲げ、
グループ一体となったデジタルトランスフォーメーション
（ＤＸ）の推進を支えます。

新たな価値創造に向けたデジタルトランスフォーメー
ションの推進
－ リアルとデジタルの融合により、お客さまに対する新たな
価値を提供

－ 共創プラットフォームにより、お客さま本位の良質な
サービスを提供

変化する事業環境に俊敏に対応するIT基盤の提供　
－ 先端技術や社会環境を踏まえた働きやすい職場づくり
と生産性の向上を推進

－ システム構成の最適化を進め、柔軟に対応可能な新たな
IT基盤を構築

日本郵政グループの信頼回復に向けたITの推進
－ グループ横断的なデータ活用を通じてコンプライアンス
遵守をサポート

－ セキュリティ水準の高度化により各種サービス提供や
デジタル化推進の安心・安全を確保

グループサイバー
セキュリティ担当役員

(委員長)

サイバーセキュリティ担当役員 CSIRT※

※CSIRT…Computer Security Incident Response Team の略称。

サイバーセキュリティ担当役員 CSIRT※

サイバーセキュリティ担当役員 CSIRT※

サイバーセキュリティ担当役員 CSIRT※

多層防御
社外からのマルウェア攻撃や内部からの不正な情報持ち出しのリスクを低減するため、不正アクセスや不正プログラムに
対する検知・防御の仕組みを複数導入し、多段階の対策(多層防御)を行っています。
防御の有効性について、第三者による評価を定期的に行っています。

インシデント対応
体制

CSIRTを中心とした対応体制を整備しており、サイバー攻撃などが発生した時に原因の把握を迅速に行い、被害を最小化
すると同時に、経営に対し迅速に報告します。
平時よりセキュリティ・インシデントを想定した対応訓練を実施しており、インシデント対応体制が有効に機能するか点検
するとともに、CSIRT要員ほか社員のインシデント対応能力向上に努めています。　

教育・訓練 役員・社員を対象にサイバーセキュリティに関する教育・訓練を行っており、役員・社員のセキュリティ意識向上に努めてい
ます。

外部連携 JPCERT/CC、日本CSIRT協議会、警視庁等の外部組織と連携して攻撃情報や対策動向の共有等を行っており、日々高度
化するサイバー攻撃に迅速に対応できるよう努めています。
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